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Sehr geehrter Herr Dr. Nordhoff,

im Anschluss an unser Gesprach vom 1. Oktober 2014 kommen wir [hrer Bitte nach, zu der von |h-
nen angestrebten Einfihrung einer umfassenden Klarnamenpflicht im LiquidFeedback-System
(LQFB) des Berliner Landesverbandes Ihrer Partei und den dazu von lhnen ausgearbeiteten Daten-
schutzbestimmungen Stellung zu nehmen.

Wir begriiRen es ausdricklich, dass Sie den Weg uber eine entsprechende Datenschutzbestimmung
gewahlt haben und so die Schwierigkeiten, die mit einer Einwilligungslésung einhergehen, vermie- '
den haben. Dies fuhrt allgemein zu mehr Transparenz und wird damit auch den Grundsatzen des
Datenschutzrechtes gerecht.

Nach umfassender Prifung sind wir jedoch zu dem Ergebnis gekommen, dass eine uneingeschrank-
te Klarnamenpflicht datenschutzrechtlich unzuléssig ist. Sie stelit sich im Ergebnis als nicht erforder-
lich zur Erreichung der von lhnen angestrebten Zwecke dar.

1. Zulassigkeit der Datenverarbeitung nach § 28 Abs. 9 BDSG

a) Prifungsmablstab :

Prufungsmafstab sind die Vorschriften des Bundesdatenschutzgesetzes (BDSG). Die Vorschriften
des Telemediengesetzes (TMG) greifen ungeachtet der Frage, ob die LQFB-Seite als ein Informati-
ons- und Kommunikationsangebot eines Idealvereins in den Anwendungsbereich des TMG fallt,
nicht ein, da anders als § 14, 15 TMG verlangen, nicht Bestands- und Nutzungsdaten, sondern In-
haltsdaten betroffen sind. . :

Innerhalb des BDSG ist allein § 28 Abs. 9 BDSG einschlégig, der gegenuber § 28 Abs. 1 Nr. 1
BDSG insoweit speziellere Bedingungen fUr die Verarbeitung sensitiver Daten im Sinne des § 3 Abs.
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9 BDSG durch politisch ausgerichtete Organisationen formuliert. Auch findet § 28 Abs. 6 Nr. 2 BDSG
(daneben) keine Anwendung, da § 28 Abs. 9 BDSG als Spezialnorm fur Tendenzbetriebe wie Par-
teien vorrangig ist. Es ist auRerdem bereits zweifelhaft, ob die eingeschrénkte Offentlichkeit beim
LQFB-Verfahren unter das Tatbestandsmerkmal ,6ffentlich machen® des § 28 Abs. 6 Nr. 2 BDSG zu
subsumieren ist. '

b) Erérterung des § 28 Abs. 9 BDSG
Die Voraussetzungen des § 28 Abs. 9 BDSG als einschldgige Rechtsgrundlage liegen jedoch hin-
sichtlich lhres Vorhabens, der EinfUhrung einer Klarnamenpflicht, im Ergebnis nicht vor,

Als Teil einer politischen Partei stellt Ihr Landesverband unproblematisch eine politisch ausgerichtete
Organisation, die zudem keinen Erwerbszweck verfolgt, dar und kann damit als Tendenzbetrieb im
Sinne des § 28 Abs. 9 BDSG qualifiziert werden. :

Die Einfuhrung einer umfassenden Kiarnamenpflicht stellt auch ein Erheben bzw. Verwenden von
besonderen Arten personenbezogener Daten im Sinne der §§ 3 Abs. 8 und 28 Abs. 9 BDSG dar.
Besondere Arten personenbezogener Daten im Sinne des § 3 Abs. 9 BDSG sind Angaben Uber die
rassische und ethnische Herkunft, politische Meinungen, religiése oder philosophische Uberzeugun-
gen, Gewerkschaftszugehdrigkeit, Gesundheit oder Sexualleben. Aus Ihrer Datenschutzbestimmung
geht hervor, dass insgesamt vier Arten von Daten erhoben und verwendet werden solien: Verbin-
dungsdaten, Profildaten, Textdaten und Abstimmungsdaten. Im Rahmen der Profildaten werden
unter anderem der Klarname sowie die Mitgliedsnummer des Nutzers erhoben und verwendet. Die-
se Angaben werden dann verknlpft mit den erhobenen und verwendeten Abstimmungsdaten wie
Unterstiitzung einer Initiative bzw. Anregung, Abstimmungen und Abstimmungskommentaren sowie
verschiedene Kopplungen des Stimmgewichts. Diese Verknipfung fuhrt dazu, dass eine bestimmte
politische Meinung des Nutzers erkennbar und eindeutig zugeordnet wird, und es sich bei der Erhe-
bung und Verwendung von Klarnamen daher nicht um blofRe personenbezogene Daten, sondern um
besondere Arten dieser Datenform im Sinne des § 3 Abs, 8 BDSG handelt.

Die Erhebung und Verwendung besonderer Arten personenbezogener Daten ist Tendenzbetrieben
wie dem lhren jedoch nur insoweit gestattet, als dies fur die Tatigkeit des Tendenzbetriebes erforder-
lich ist. An dem Tatbestandsmerkmal der Erforderlichkeit fehlt es hier jedoch. Erforderlich ist eine
bestimmte Maflinahme zur Erhebung und Verwendung von bestimmten Daten nur dann, wenn sie
dem Erreichen eines bestimmten, legitimen Zweckes dient und dabei Uberhaupt zum Erreichen die-
ses Zweckes geeignet ist und auferdem keine mildere, gleich geeignete MaBnahme zum Erreichen
dieses Zweckes zur Verfligung steht.

Die unter Punkt 3 lhrer Datenschutzbestimmung genannten, fir die Speicherung von bestimmten
Daten relevanten Grinde bzw. Zwecke, namlich die Gleichheit und Nachvollziehbarkeit der Abstim-
mung und der Stimmberechtigung sowie die Méglichkeit der Anfechtung von Beschlissen, kdnnen
gerade auch im Hinblick auf das Mitbestimmungsrecht einer Partei bei der politischen Willensbildung
und die dafir erforderliche Funktionsfihigkeit der Parteiarbeit — auch in Form von Abstimmungen -
als schitzenswerte Tatigkeit einer in § 28 Abs. 9 BDSG genannten Organisation und damit als legi-
time Zwecke angesehen werden. Eine solche Tatigkeit wird auch dadurch nachvollziehbar beein-
trachtigt, dass etwa Systemadministratoren unberechtigterweise sogenannte ,Sockenpuppen’-
Accounts, d. h. Accounts, hinter denen sich keine berechtigte Person verbirgt, im LQFB anlegen und
so den Ausgang einer Abstimmung beeinflussen. Die Abwehr einer solchen Gefahr durch geeignete
Malnahmen-ist damit ebenfalls ein legitimer Zweck.
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Die Einfuhrung der Klarnamenpflicht kann im Ergebnis auch als geeignete MaRnahme beschreiben
werden, solche Manipulationen zu bekémpfen und damit einen ordnungsgemaien Abstimmungs-
prozess zumindest zu fordern. Indem bei Abstimmungen immer auch die Klarnamen der einzelnen
Abstimmenden angezeigt werden, kann bei entsprechenden Anhaltspunkten anhand der Parteimit-
gliedslisten Uberpruft werden, ob wirklich nur ordnungsgeman registrierte Nutzer abgestimmt haben
oder ob das Ergebnis der Abstimmung mittels , Sockenpuppen“-Account verfalscht wurde. Fehlt eine
solche Kiarnamenpflicht, kann eine solche Uberprifung anhand der verwendeten Pseudonyme nicht
erfolgen, da diese den Namen auf der Parteimitgliedsliste nicht zugeordnet werden kdnnen.

* Die EinfUhrung der Klarnamenpflicht stellt jedoch nicht die mildeste, gleich geeignete Malnahme
dar, um solche Manipulationsunternehmungen zu unterbinden. Milder ist jede MalRnahme, die weni-
ger stark in das Recht auf informatorische Selbstbestimmung der Nutzer von LQFB eingreift als es
eine uneingeschréankte Klarnamenpflicht tun wirde. Eine denkbare mildere Malnahme wére hier
eine verbesserte Kontrolle der Tatigkeiten der Systemadministratoren. So kdnnte etwa die Methode
des Vier- bzw. Mehr-Augen-Prinzips angewendet werden, wenn es um die Erstellung neuer Nutzer-
Accounts geht. Auch ware es denkbar, die Tatigkeit der Administratoren in den relevanten Bereichen
durch technische Mafinahmen automatisch und veranderungssicher zu protokollieren, beispielswei-
se durch Einsatz digital signierter Zeitstempel Uiber der Protokolldatei sowie der digitalen Signaturen
der Urheber von wesentlichen Anderungen, sodass unrechtmafiges Handeln spater Uberpruft und
nachvollzogen werden kénnte. Des Weiteren kénnten die bestehenden Moglichkeiten zum Aufde-
cken von Pseudonymen in Missbrauchsféllen ausgebaut werden. Da derartige Mafinahmen beim
Kern des Problems ansetzen, sind sie nicht nur gleich geeignet, sondern unter Umstanden sogar
geeigneter als eine uneingeschrankte Kiarnamenpflicht und waren damit sogar zwingend vorzuzie-
hen. Ebenfalls milder wire auRerdem eine Klarnamenpflicht, die sich auf wenige, ausgewahlte, be-
sondere Tatigkeiten der Nutzer im LQFB beschrénken wirde. In Frage kommt etwa, die Klarnamen-
pflicht bei der Einbringung von Initiativen einzufuhren. Hier besteht ein Interesse an der Kenntnis
daran, ob die Initiative von einer bestimmten Lobby herrlhrt.

¢) Beriicksichtigung des geltenden Verfassungsrechts

Auch das geltende Verfassungsrecht zwingt hier nicht zu giner anderen Einschatzung der Rechtsla-
ge. Ob die Erhebung und Verwendung von Angaben {ber politische Meinungen fur die Tatigkeit der
Partei ,erforderlich” ist, muss namlich neben der einfachgesetzlichen Prifung zudem unter Berlick-
sichtigung der verfassungsrechtlichen Grundsatze des Parteienrechts ermittelt werden. Dies gebietet
der Vorrang des Verfassungsrechts, in dessen Licht die einfachgesetzliche Regelung zu betrachten
ist. Zu den Grundsatzen gehdren insbesondere das Recht jeder Partei, im Rahmen des Art. 21 Abs.
1 Satz 3 Grundgesetz (GG) ihre interne Willensbildung seibst zu regeln, sowie der Grundsatz der
parteiinternen Offentlichkeit als _Demokratiebedingung®. Beziglich der konkreten Verfahren und
Formen, in denen parteiinterne Offentlichkeit hergestelit wird, bestehen von Verfassungs wegen Ge-
staltungsspieiraume. Aber aus dem demokratischen Selbstbestimmungsrecht einer Partei ergibt sich
nicht, dass schiechterdings jede Art elektronischer parteiinterner Willensbildung zuldssig sein muss.
Vielmehr legt Art. 21 Abs. 1 Satz 3 GG sogar nahe, dass ein verfassungslegitimes Interesse einzel-
ner Parteimitglieder, gerade solcher der parteiinternen Minderheit, an der Geheimhaltung von Anga-
ben zu ihren politischen Meinungen bestehen kann.

Die Erforderlichkeit der geplanten Datenerhebung und -verwendung ergibt sich nicht bereits aus
einer denkbaren Zuléssigkeit von Online-Parteitagen. Zum einen ist deren Zulassigkeit nach wie vor
umstritten — jedenfalls wiirde aber die nach § 15 Abs. 2 Parteiengesetz (PartG) grundsétzlich gebo-
tene Geheimhaltung von Wahlen und anderen Stimmabgaben durch besondere Vorkehrungen ge-
wehrleistet werden missen, damit nicht nachverfolgt werden kann, welches Mitglied wie abgestimmt
hat -, zum anderen unterscheidet sich die Einfuhrung des Klarnamenprinzips im LQFB von einem
Online-Parteitag schon dadurch, dass erklértes Ziel der Mafinahme die gréfitmogliche Nachvollzieh-
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barkeit der Aklivitaten (Initiativen, Anregungen und Abstimmungen) der Mitglieder zwischen und
nicht eben auf den jeweiligen Parteitagen ist.

Auch der demokratische Grundsatz der parteiinternen Offentlichkeit spricht nicht fiir die Erforderlich-
keit des Klarnamenprinzips. Der demokratische Willensbildungsprozess einer Partei setzt verfas-
sungsrechtlich namlich keineswegs eine generelle Kenntnis des Abstimmungsverhaltens der Mit-
glieder voraus; im Gegenteil ist gerade die Méglichkeit geheimer Abstimmungen eine Minderheiten
schitzende, demokratische Vorkehrung. Wenn durch das Klarnamenprinzip im LQFB also Abstim-
mungen generell namentlich nachvollziehbar werden, 1auft das den verfassungsrechtlichen Vorga-
ben einer demokratischen Parteistruktur zuwider.

Die Erforderiichkeit der Einfuhrung von Klarnamen aller Mitglieder kann auch nicht damit begriindet
werden, dass in einer basisdemokratischen politischen Partei grotmagliche Kenntnis Uber potenzi-
elle Vorstandsmitglieder oder &hnliche Amtsinhaber geboten sei. Denn es ware ausreichend und
damit ein milderes Mittel, wenn den jeweiligen Kandidaten far bestimmte Amter die Méglichkeit er-
sffnet wirde, ihre ldentitét freiwillig preiszugeben, um so um Unterstutzer fur ihre Wah! zu werben.

2. Schlussbemerkungen

Der Volistandigkeit halber und auch im Hinblick auf eine mogliche geplante Modifikation des derzei-
tigen Klarnamenprinzips, machte wir noch folgende Anmerkungen zu Thren Datenschutzbestimmun-
gen machen. :

Aus Ihren Datenschutzbestimmungen geht hervor, dass sowohl die Profildaten als auch die Abstim-
mungsdaten von nahezu sémtlichen Parteimitgliedern auBerhalb des Systems, etwa in der Landes-
geschaftsstelle, eingesehen werden kénnen. Eine solche Preisgabe ist bei besonderen Arten perso-
nenbezogener Daten im Sinne des § 3 Abs. 9 BDSG grundsétziich unzulassig. Dies ergibt sich aus

§ 28 Abs. 9 Satz 3 BDSG und den Grundsitzen der Datensicherheit (vgl. §§ 5, 9 BDSG nebst Ania-
ge), wonach auch organisationsintern kein allgemein freier Datenzugang besteht, sondern einzeine

jeweils nur die zur Erflllung ihrer konkreten Aufgabe nétigen Daten verwenden diirfen.

Desweiteren halten wir es fur geboten, das in der Datenschutzbestimmung verankerte Verbot der
automatisierten Abfrage von Daten (sog. Crawlen) mit geeigneten technischen MaRnahmen zu si-
chern. Gerade im Zugsammenhang mit dem moglichen Herunterladen von Datenbankdumps, die
alle Abstimmungsdaten enthalten, stellt das Crawlen eine erhebliche Gefahr flr das Recht auf infor-
mationelle Seibstbestimmung der Nutzer dar.

Das in den Datenschutzbestimmungen verankerte neue Laschkonzept von personenbezogenen
Daten ist in der derzeitigen Ausgestaltung datenschutzkonform. Entscheidend ist, dass Daten nur so
lange gespeichert werden, wie es die Verfolgung eines legitimen Zweckes erforderlich macht. Die
Bezugnahme auf fur die Anfechtung einer Abstimmung relevante Fristen ist ein geeigneter Bezugs-
punkt und mit einer Zeitspanne von zwei bis maximal drei Monaten auch verhaltnisméfig. Das be-
sondere Loschkonzept fir das Ausscheiden von Nutzern ist ebenfalls als datenschutzkonform zu
bezeichnen und kann in der Form praktiziert werden,

Mit freundlichen Griifien

Holzapfel




